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1 MWClient 4 Internet Banking "Регистратор Клиентов"

Этот документ является руководством по использованию системы электронных расчетов
MWClient 4 Internet Banking "Регистратор Клиентов" и предназначен для клиентов банка,
использующих в своей работе эту систему. В документе описаны основы функционирования
системы и рассмотрен режим регистрации организаций и их сотрудников для последующей
работы в рамках данной системы.
Раздел Предварительная настройка содержит общие требования к компьютеру пользователя и
подключению к Интернет.
Раздел Регистрация организации - клиента описывает основные  шаги  по  регистрации  нового
клиента  в  системе  и  дальнейшей  работе  с  ней.  Добавление  сотрудников  а  также  управление
хранилищем ключей с подписями сотрудников.

Особенность системы MWClient 4 Internet Banking "Регистратор Клиентов":

Установка проще и дешевле. Благодаря использованию программ данного типа, Вы снижаете
затраты на содержание отделов ИТ, которые отвечают за установку программного обеспечения
на компьютеры пользователей. В этом случае пользователю необходимы лишь компьютер с
браузером и соединение с Интернет или корпоративной сетью.
Обновление проще и дешевле. Стоимость обслуживания ПО имеет достаточно большое
значение. Обновление ПО в чем-то схоже с его установкой, поэтому все, что было сказано
выше, будет применимо и в этой ситуации. Как только система будет установлена(обновлена) на
сервере, все сразу же смогут работать с новой версией.
Требования к конечному пользователю гибче и дешевле. Вам достаточно будет установить
систему на сервере, работающем под управлением любой современной ОС, и Вы сможете
пользоваться ею через Интернет или интранет на любом компьютере, работающем под
управлением Мас OS, Windows, Liпuх или какой-либо другой ОС. А клиентская компонента
одинаково хорошо будет работать в любом современном Web браузере, будь то Internet
Explorer, Mozilla Firefox или Safari.
Хранение данных проще и дешевле. Если необходимо обращаться к одним и тем же данным из
разных мест (клиенты и сотрудники, работающие с системой), то намного проще организовать
их хранение в одном месте, вместо того, чтобы разбрасывать по разным базам данных.
Благодаря этому, отпадает необходимость выполнения многих операций и повышается степень
защищенности данных.

"Добро пожаловать на шоу. Сегодня в нашей программе: начало конца настольного ПО"

2 Настройка работы с системой

2.1 Основные требования

Для работы с системой пользователю необходимо:
Любой компьютер под управлением Windows (не ниже XP), Linux (c ядром версии не ниже 2.6)
или Mac OS X, со свободными 100 Мб на диске и одним свободным USB 2.0
Рекомендуется также наличие принтера, на котором можно будет распечатать Сертификат
открытого ключа ЭП клиента (при регистрации), а также при необходимости печатать платежные
документы и выписки по счету.
Наличие установленных на компьютере пользователя Web-браузера и Java-машины (Java
Runtime Environment - JRE) со всеми обновлениями.
Для установки на компьютер пользователя Java-машины (Java Runtime Environment JRE) Вы
можете воспользоваться ссылкой http://www.java.com
Необходимо наличие подключения к сети Интернет. Рекомендуемая скорость соединения, для
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работы с системой может быть 256 Кбит/сек и выше.

2.2 Особенности подключения к интернет

Для работы с системой пользователю необходимо иметь доступ к сети Интернет. Как
правило используется несколько основных видов соединения:
Подключение к Интернет через коммутируемую телефонную линию с использованием модема
(необходимо: модем, телефонная линия, которую пользователь будет занимать на все время
работы в Интернет, Договор на предоставление услуг).
Подключение к Интернет через ADSL модем  через коммутируемую телефонную линию
(необходимо: ADSL модем, телефонная линия, Договор на предоставление услуг).
Подключение к Интернет по выделенному каналу связи. Это вариант постоянного подключения к
Интернет. В данном случае компьютер пользователя подключен к локальной сети провайдера
услуг, администратор которой обеспечивает пользователю доступ в Интернет (телефонная линия
и модем при этом не нужны). 

Обычно при подключении по выделенному каналу используются программы Firewall -
межсетевой экран, который осуществляет фильтрацию пакетов в соответствии с правилами,
заданными администратором. Данные программы применяются для ограничения доступа извне
к компьютеру пользователя, а также для работы программ, установленных на компьютере
согласно указанных правил.
В последнее время, вместо установленных на компьютере программ "Firewall", стали
использовать аппаратные решения в виде компактных устройств (роутеров) которые
осуществляют функции защиты от внешних угроз сети, а также раздачи канала доступа не
несколько устройств (компьютеров) внутри организации или квартиры пользователя. Дынное
подключение является самым оптимальным и наиболее безопасным на дынный момент.
Вам не потребуется специальной настройки программ Firewall или аппаратных устройств для
работы апплетов применяемых в системе MWClient 4 Internet Banking "Регистратор Клиентов", т.
к. программы работают через стандартные порты, используемые браузерами.

2.3 Сообщения системы безопасности

Сообщениями системы безопасности, являются сообщения, которые могут отвечать (согласно
вашим действиям) за дальнейшую работоспособность системы. Пожалуйста будьте
внимательны при появлении данных сообщений, и если у вас возникают затруднения,
обратитесь за консультацией к специалистам.

Обратите внимание, что строка адреса сервера(обычно располжена вверху экрана), с которого
происходит загрузка апплета, должна как правило начинаться с символов "https:" это означает
что в настоящий момент подключение и обмен информацией осуществляется по защищенному
каналу. Если это не так, вы должны оповестить об этом службу поддержки обслуживающей Вас
организации или Банка.

В случае, когда запуск программы-апплета (данного разработчика) происходит впервые, или
данным разработчиком была обновлена цифровая подпись этой программы, Вам будет выдано
сообщение системы безопасности Web-браузера с запросом вашего согласия на запуск данной
программы. Пример сообщения выдаваемое Web-браузером "Internet Explorer" фирмы Microsoft
приведено на рисунке далее:
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Внешний вид и содержание этого сообщения может существенно отличаться в разных Web-
браузерах, но как правило имеет схожий смысл и представленную информацию. Оно
обязательно содержит наименование организации - разработчика данной программы, в нашем
случае это должен быть "Magic World ltd". Также следует обратить внимание на строку адреса, с
которого была осуществлена загрузка программы. Как правило, в ней должен быть указан адрес
вашего банка. Если вы установите галочку "доверять программам этого разработчика", то
сообщения системы безопасности не будут повторяться при последующих загрузках. Также
обратите внимание, что на данном сообщении не должно содержаться символов (картинок)
красного цвета, что указывает на нарушение требований системы безопасности, например
отсутствие заверенной центром сертификации, цифровой подписи программы!

2.4 USB-Ключ

USB-Ключ - предназначен для защиты секретных ключей ЭП от несанкционированного доступа.

USB-Ключ объединяет в компактном пластиковом корпусе USB-картридер и смарт-карту на базе
криптографического микроконтроллера.
В микроконтроллере смарт-карты прошита карточная операционная система, созданная
российскими разработчиками.
USB-Ключ имеет сертификат ФСБ на соответствие ГОСТ28147-49, ГОСТ Р 34.10-2001 и
требованиям к СКЗИ класса КС-2 для реализации функций формирования и проверки
электронной цифровой подписи и шифрования информации, не содержащей государственную
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тайну, что удостоверяется сертификатом ФСБ СФ/124-2673 от 30.07.2015.
Главное достоинство USB-Ключа — формирование ЭП клиента по ГОСТ Р34.10-2001
непосредственно внутри смарт-карты токена 
Время вычисления ЭП по ГОСТ Р34.10-2001 составляет около 0.5 секунды.
На вход USB-токена передается электронный документ, а на выходе — сформированная
токеном электронная подпись под документом.
Основными достоинствами является то, что секретный ключ ЭП генерируется самим токеном
при инициализации, хранится в защищенной памяти токена и никогда, никем и ни при каких
условиях не может быть считан из токена.

При  использовании  USB-ключа  для  обеспечения  безопасности  программа  не  допускает
постоянного  подключения  ключа  к  компьютеру.  USB-токены  или  смарт-карты  должны  быть
подключены к компьютеру только во время первого соединения и в момент выполнения  подписи
документа или ее снятия (отзыва подписи). После такой операции программа требует вынуть ключ,
и  ее  работа  не  будет  продолжена  до  выполнения  этого  требования  (необходимость  этого
объясняется  в   пункте  "Ваша  безопасность  при  работе  с  ключами").  Чтобы  минимизировать
количество  запросов  системы  на  подключение  и  отключение  ключевого  носителя,  не
подписывайте  документы  по  отдельности,  а  подготовьте  группу  всех  необходимых  Вам  для
отправки  документов,  после  чего  нужно  отметить  их  и  выполнить  процедуру  подписи.  При  этом
система только один раз запросит у Вас вставить и вынуть Ваш ключ.

2.5 Регистрация организации(сотрудника)

2.5.1 Запуск программы

В настоящем разделе подробно описана процедура регистрации в системе "MWClient 4  Internet
Banking" нового клиента. Процедура регистрации включает в себя первый этап
"Предварительная регистрация" - самостоятельная предварительная регистрация через интернет
с помощью программы - апплета и второй этап "Окончательная регистрация" - окончательная
регистрация(активация) клиента в офисе банка.

Предварительная регистрация. Осуществляется в программе MWRegtool - Регистрация, которая
представляет собой Java-апплет. Для его загрузки подключитесь к Интернет, запустите Web-
браузер и перейдите на страницу Вашего банка, далее на страницу системы "MWClient 4 
Internet Banking", связанную с регистрацией. Примерный вид страницы показан ниже. Внимание!
Данная страница может выглядеть по-разному, в зависимости от выбранного банка.
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Образец html-страницы для загрузки Java - апплета MWRegtool - Регистрация.

На главной странице системы выберите пункт "Регистрация", в результате чего загрузится
html-страница, содержащая краткое описание процедуры регистрации нового клиента. 
Внимание! Адрес страницы загрузки  (пример: https://mwclient.magicworld-ltd.com/) должен
обязательно начинаться с символов https:// которые означают что вы начали работать по
шифрованному каналу. Также обратите внимание на то, что в строке адреса должен появиться
символ "замочка" (рисунок ниже) этот символ может быть разным в зависимости от
применяемого вами Web-браузера но никогда не должен быть красного цвета. Нажав на этот
символ, вы можете получить подробную информацию о сертификате коммуникационного
сервера организации (банка) с которым установлено соединение.

Если Вы нажмете на кнопку "Начать выполнение программы", то через некоторое время (в
зависимости от скорости доступа в Интернет) будет загружен апплет и начнется его выполнение.
В  случае, когда запуск программы-апплета (данного разработчика) происходит впервые, вам
будет выдано сообщение системы безопасности Web-браузера с запросом вашего согласия на
запуск данной программы, внимательно ознакомьтесь с ним и примите решение. Белее
подробно данное сообщение рассмотрено в разделе Сообщения системы безопасности.
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2.5.2 Регистрация - шаги с 1 по 3

Внимание! В зависимости от политики безопасности, проводимой банком, для работы с
программой - апплетом "MWRegtool - Регистрация" Вам может потребоваться пароль на вход.
Этот пароль Вам обязан предоставить сотрудник банка лично. Если при загрузке программа
выдала диалог, указанный далее, введите здесь полученный Вами пароль.

Для более безопасного ввода пароля воспользуйтесь кнопкой "*Пароль". Подробно ввод пароля
в данном режиме описан в пункте "Безопасный ввод пароля".
При вводе пароля доступа, пожалуйста учитывайте состояние индикатора клавиатуры, который
обережет вас от ошибок ввода. Данный индикатор указывает текущую (выбранную) раскладку
клавиатуры, а также не включен ли в данный момент "верхний регистр" (заглавные буквы) на
вашей клавиатуре. Об этом Вас информирует присутствие индикатора [CAPS] в названии
клавиатуры.
Далее показано начальное окно программы "MWRegtool - Регистрация", которое содержит
наименование банка, к серверу которого произведено подключение, и его основные реквизиты.
Если Вы проходите регистрацию впервые и не имеете PIN номера для работы в системе данной
или предыдущих версий, то Вам необходимо просто получить новый номер, нажав на кнопку 
"Получить новый PIN", после чего нажать на кнопку  "Продолжать дальше". Обратите
внимание, если Вы уже имеете PIN номер (уже регистрировали организацию или есть номер
организации в предыдущей версии), то Вам необходимо указать его для последующей работы
(например смены версии программного обеспечения). Ввод номера также потребуется при
добавлении нового сотрудника в организацию, зарегистрированную ранее.
В процессе работы программы, вы можете вызвать для ознакомления этот справочник, для чего
нажмите на пиктограмму со знаком вопроса расположенную в правом нижнем углу программы. 
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В следующем окне(рисунок далее) программа предложит Вам выбрать дальнейший режим
работы и тип используемого Вами ключа.
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Предварительная регистрация организации - режим предварительной регистрации нового
клиента(организации) в системе.
Создание ключей ЭП (Ваших сотрудников) - режим создания дополнительных ключей ЭП для
сотрудников организации PIN-номер, которой был введен на предыдущем экране данной
программы.
Администрирование существующих ключей ЭП - в этом режиме Вы можете управлять
созданными ранее ключами(необходимо знать расположение файла-хранилища)

Тип ключей указывает программе, с каким типом и форматом ключей будет производиться
дальнейшая работа. На момент написания данного руководства список включает следующие
типы ключей:

"RSA(Хранилище на диске)"
"ГОСТ-Агава(Хранилище на диске)"
"ГОСТ-MWKey(Хранилище USB-Ключ)"

Название типа ключа состоит из алгоритма ключа шифрования и(или) подписи и методе
хранения файла - хранилища. Авторы программы оставляют за собой право изменять и
дополнять данный список по мере внедрения новых типов ключей. Внимание! В момент смены
типа ключа программа производит тестирование наличия соответствующих(указанному типу
ключа) библиотек и драйверов. Если они не будут обнаружены, программа выдаст
соответствующее предупреждение(рис.ниже) и установит тип ключа по умолчанию "RSA
(Хранилище на диске)".
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Шаг 1 "Реквизиты организации"

На этом этапе(рисунок выше) необходимо ввести реквизиты организации клиента.
Обязательными для заполнения являются поля с наименованием и адресом организации на
русском языке, а также все поля, помеченные символом "*". Если планируется производить
работу с валютными документами, необходимо также ввести полное наименование организации.
Для перехода к следующему шагу нажмите кнопку "Продолжать дальше" (эта кнопка
становится доступной только после заполнения всех обязательных полей).

Шаг 2 "Расчетные счета"
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Ввод рублевых и валютных счетов организации. Выше показан рисунок, соответствующий
данному шагу.+ На данном этапе необходимо ввести номера рублевых и валютных счетов
организации. Для этого выберите "БИК банка", в котором открыт счет, введите номер счета в
поле "Номер счета" и нажмите кнопку "Добавить". Если при нажатии кнопки Добавить на экран
выводится сообщение вида:

Это может означать ошибку ключевания счета, т.е. введен неверный номер счета или номер
счета не соответствует номеру БИК банка. Для устранения ошибки проверьте правильность
введенных данных. Если сообщение об ошибке повторяется при верно введенной информации,
обратитесь за помощью в банк, в котором открыт данный счет. При необходимости, повторяя
сказанное выше, внесите в список другие необходимые счета. Для удаления счета из списка
счетов выберите номер счета в списке и нажмите кнопку "Удалить". Для перехода к
следующему шагу после введения всех необходимых счетов нажмите кнопку "Продолжать
дальше" (эта кнопка становится доступной при наличии хотя бы одного добавленного счета).
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Шаг 3 "Лицо для контактов"

Введите информацию о контактном лице организации в соответствующие поля. Поля: Фамилия,
Имя и Телефон обязательны для заполнения. Для перехода к следующему шагу нажмите кнопку
"Продолжать дальше" (эта кнопка становится доступной только после заполнения всех
обязательных полей).

2.5.3 Регистрация - шаги с 4 по 7

На этом диалоге (рисунок далее) необходимо указать количество электронных подписей под
документами, необходимое для проверки и исполнения банком документов. Количество
электронных подписей под документами определяет сколько подписей необходимо будет
проверить системе при идентификации и проверке документа в момент приема. Подписи
разделяются на группы по признаку "первая подпись" и "вторая подпись". Электронные
подписи, входящие в одну группу, взаимозаменяемы при подписи документов. Например, если
генеральный директор и заместитель генерального директора имеют право первой подписи под
финансовыми документами, то они будут в одной группе (право первой подписи).
Соответственно, главный бухгалтер и заместитель главного бухгалтера, имеющие право второй
подписи под финансовыми документами, также будут в одной группе (право второй подписи).
При указании количества подписей обратите Ваше внимание на то, что они должны будут
соответствовать данным, указанным в карточке с образцами подписей, находящейся в банке.

Шаг 4 "Подписи"
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Следующий диалог (рисунок ниже) содержит информацию, введенную пользователем на
предыдущих шагах. Вам необходимо проверить и при необходимости скорректировать
введенную ранее информацию. В случае обнаружения ошибки вернитесь с помощью кнопки
"Вернуться назад" к тому шагу, на котором была допущена ошибка, и введите верную
информацию. Для перехода к следующему шагу нажмите кнопку "Продолжать дальше" (эта
кнопка становится доступной только после установки галочки в поле "Я подтверждаю
правильность заполнения").

Шаг 5 "Проверка данных"
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В диалоге (рисунок ниже) Вам необходимо ввести данные о владельце вновь создаваемого
ключа и о документе, удостоверяющим его личность. Обратите внимание, что данный документ
потребуется при финальной регистрации данной подписи в банке, и владельцем данного ключа с
правом подписи документов должно являться лицо, указанное в карточке с образцами подписей
банка. Так же желательным условием будет создание данного ключа лично его будущим
владельцем. Для перехода к следующему шагу нажмите кнопку "Продолжать дальше" (эта
кнопка становится доступной только после заполнения всех полей на данном диалоге).

Шаг 6 "Данные владельца ключей"
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В следующем диалоге (рисунок далее) Вам необходимо указать пароль для доступа к
создаваемому ключу. Обратите внимание на то, что вводимый пароль должен содержать не
менее шести символов, и для ввода не допускаются русские символы. Регистр символов
(заглавные/прописные буквы) также учитывается.
Внимание! Если Вам не удается ввести символ в строке пароль, то в большинстве случаев это
означает, что у вас в настоящий момент установлен "Русский язык" на клавиатуре.
Для более безопасного ввода пароля воспользуйтесь кнопками "..." напротив соответствующего
поля ввода пароля. Для перехода к следующему шагу нажмите кнопку "Продолжать
дальше" (эта кнопка становится доступной только после ввода однозначных символов в полях
"Пароль" и "Пароль повторно").

Шаг 7 "Пароль доступа"
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При вводе пароля доступа, пожалуйста учитывайте состояние индикатора клавиатуры, который
обережет вас от ошибок ввода. Данный индикатор указывает текущую (выбранную) раскладку
клавиатуры, а также не включен ли в данный момент "верхний регистр" (заглавные буквы) на
вашей клавиатуре. Об этом Вас информирует присутствие индикатора [CAPS] в названии
клавиатуры.

2.5.4 Регистрация - шаги с 8 по 10

Рекомендуем использовать для хранения ключей специальное хранилище USB-Ключ,
который исключает любую возможность хищения Вашего секретного ключа подписи. Для
активации данного режима  Вам дополнительно необходимо загрузить с сайта банка(или
разработчика) драйвер для работы с этим устройством и установить его на своем компьютере.
Далее установите в начале работы программы тип ключа "ГОСТ-MWKey(Хранилище USB-Ключ)".
Кроме этого Вам потребуется приобрести данное устройство в банке. За дополнительной
информацией можете обращаться в Ваш банк.

На этом этапе (рисунок ниже) Вам необходимо указать путь расположения и имя создаваемого
или существующего файла-хранилища. Примите к сведению то, что программа обычно сама
заполняет рекомендуемое имя файла(вы можете его изменить). Если указанное Вами
хранилище существует, оно будет использовано для сохранения создаваемого ключа, иначе
программа создаст новый файл-хранилище с указанным названием. Не рекомендуем хранить
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файл с ключами на диске Вашего компьютера, вместо этого желательно использовать съемный
носитель, например, 3,5" гибкий диск, USB накопитель или Flash карту. Внимание! если был
установлен тип ключа "ГОСТ-MWKey(Хранилище USB-Ключ)", то программа сама задает имя
для хранилища. Для перехода к следующему шагу нажмите кнопку "Продолжать дальше" (эта
кнопка становится доступной после ввода имени файла - хранилища).

Шаг 8 "Выбор хранилища"

Следующий этап (рисунок ниже) отвечает непосредственно за создание ключей. Вам
необходимо нажать кнопку "Создать ключи" и подождать окончание операции. Создание пары
ключей может занимать некоторое время и зависит от производительности Вашего компьютера.
Одно хранилище может содержать произвольное количество ключей подписи. Для перехода к
следующему шагу нажмите кнопку "Продолжать дальше" (эта кнопка становится доступной
только после успешного завершения процедуры создания ключей).
Внимание! существует также реализация данного диалога, в котором Вам потребуется ввести
некоторое количество произвольных символов для генерации ключей, Набор этих символов
будет являться некоторым стартовым значением для инициализации генератора ключей. В
остальном Ваши действия будут схожи описанному ранее.

Шаг 9 "Создание ключей"
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Если после создания ключей Вы решили произвести корректировку введенных ранее данных и
нажали кнопку "Вернуться назад", то программа предупредит Вас о том, что окончательно не
зарегистрированный ключ будет удален из хранилища, показав Вам диалог, представленный
далее . Если нажатие было не случайным, и Вы уверены в своих действиях - нажмите "Да" и
выполняйте требуемое Вам изменение, вернувшись на соответствующий шаг программы.

Следующий диалог (рисунок далее) сообщает Вам о том, что пара ключей подписи успешно
создана и протестована программой. На данном этапе Вам необходимо распечатать сертификат
открытого ключа ЭП для его представления в банк с целью окончательной регистрации. В
некоторых случаях может потребоваться дополнительное заполнение сертификата. Для печати
сертификата и перехода к следующему шагу нажмите кнопку "Продолжать дальше".

Шаг 10 "Печать сертификата"
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Обратите внимание, что на данном диалоге указан уникальный номер Вашего открытого ключа,
сообщите его администратору в банке при окончательной регистрации(в случае если сертификат
не предоставляется). В распечатанном сертификате(образец) следует заполнить недостающие,
заполнить поле "Достоверность приведенных данных подтверждаю" и поставить личную
подпись и печать организации. В случае отсутствия принтера Вы можете отказаться от печати
сертификата. Для этого уберите отметку с поля "Распечатать сертификат данного ключа" и
обязательно перепишите идентификатор открытого ключа ЭП для предоставления в банк при
окончательной регистрации.

Если ранее(шаг 4) Вы указали более одной группы подписей, Вам потребуется создание
дополнительной подписи, для чего установить отметку в поле "Создать еще пару ключей ЭП
сотрудника". Вы конечно можете сделать это позднее, при повторном запуске программы, но
желательно выполнить это до поездки в банк с целью окончательной регистрации.

Ниже показано финальное сообщение, которое выдаст Вам программа при успешном
завершении Вашей предварительной регистрации. На этом процесс предварительной
регистрации клиента в программе "MWRegtool - Регистрация" завершен, а программа через
защищенное соединение отправляет на банковский сервер всю введенную Вами информацию и
открытую(public) часть созданного ключа ЭП, который сохраняется на сервере в состоянии
"предварительная регистрация". Для окончательной регистрации необходимо лично явиться в
офис банка (см. Четвертая часть Окончательная регистрация в банке).
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Eсли в начале Вы выбрали режим "Создание ключей ЭП (Ваших сотрудников)" или установлен
параметр "Создать еще пару ключей ЭП сотрудника", программа изменит необходимое Вам для
заполнения количество шагов, сократив их в данном случае, так как не требуется вносить
данные по предположительно уже зарегистрированной организации.

ВНИМАНИЕ! Процедуру окончательной регистрации необходимо выполнить в течении недели с
настоящего момента, в противном случае введенная вами информация, будет безвозвратно
удалена!"

2.5.5 Окончательная регистрация в банке

Окончательная регистрация в офисе банка. Для окончательной регистрации Вам
необходимо лично явиться в офис банка. При себе следует иметь распечатанный сертификат
открытого ключа ЭП (или записанный идентификатор открытого ключа), документ об
удостоверении личности, данные которого были указаны во время процедуры предварительной
регистрации. А также другие документы, требуемые банком при заключении договора с
клиентом.

После предъявления сертификата или идентификатора открытого ключа ЭП
администратор системы(или ответственное лицо банка) выполнит следующие действия:
Найдет в системе информацию о клиенте(которую вы вводили в режиме предварительной
регистрации), сверит ее с документами банка, карточкой подписей и т.д. если совместно с Вами
будет обнаружена неточность, то с Вашего разрешения откорректирует внесенные Вами данные;
Распечатает сертификат(если было исправление) и предоставит клиенту на подпись договор на
обслуживание клиента в системе;
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Установит клиенту права на работу с определенными типами документов;
Зарегистрирует ключи ЭП клиента, определив для них группу подписи в соответствии с данными
в карточке подписей.
Окончательно зарегистрирует клиента в системе.

После завершения регистрации в офисе банка клиент может начинать работу в системе MWClient 4
Internet Banking "Регистратор Клиентов".

2.5.6 Образец сертификата

Представленный ниже рисунок, является образцом сертификата открытого ключа ЭП сотрудника
клиента. Данный сертификат может иметь разный внешний вид и зависит от требований банка по
его оформлению.
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2.5.7 Регистрация дополнительного сотрудника

Для регистрации дополнительного (нового) сотрудника, Вам необходимо:

Иметь уже зарегистрированную в системе MWClient 4 Internet Banking "Регистратор Клиентов"
организацию;
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Знать PIN - номер этой зарегистрированной организации;
Загрузить апплет - программу "MWRegtool - Регистрация";
После запуска указать в требуемом поле PIN - номер вашей организации и нажать кнопку
"Продолжать дальше";
На следующей странице выберите режим "Создание ключей ЭП(Ваших сотрудников)" и нажмите
кнопку "Продолжать дальше";
Выполните требуемые шаги.

Для более подробного описания, читайте разделы справки "Регистрация"

2.5.8 Продление ключа ЭП

Для выполнения процедуры продления ключа ЭП сотрудника, Вам необходимо:

Иметь уже зарегистрированную в системе MWClient 4 Internet Banking "Регистратор Клиентов"
организацию;
Знать PIN - номер этой зарегистрированной организации;
Загрузить апплет - программу "MWRegtool - Регистрация";
После запуска указать в требуемом поле PIN - номер вашей организации и нажать кнопку
"Продолжать дальше";
На следующей странице выберите режим "Администрирование существующих ключей ЭП
владельцев" и нажмите кнопку "Продолжать дальше";
Откройте хранилище (файл или токен) на котором расположен данный ключ, нажав кнопку
"Выбор".
В списке найденных ключей сотрудников, укажите ключ который желаете продлить и нажмите
кнопку "Продлить" и на запрос нажмите кнопку "Да".
Выполните указанные шаги программы.

Для более подробного описания, читайте раздел справки "Администрирование ключей ЭП"

2.5.9 Безопасный ввод пароля

Данный режим позволяет вводить пароль доступа, нажимая мышкой на соответствующие кнопки
с символами, см. рисунок ниже. Ввод пароля таким образом существенно затрудняет его
перехват шпионскими программами(кейлогерами), хотя при этом ввод пароля становиться более
трудоемким. Мы настоятельно рекомендуем вам пользоваться для ввода пароля именно
этим методом.

Описание функциональных кнопок на диалоге:

Заново - сбрасывает(удаляет) набранные Вами ранее символы - Очистить введенные символы
и начать заново.
Ввод - продолжить выполнение программы с набранным паролем - Подтвердить введенный
Вами пароль
Символы - переключает раскладку символов на клавиатуре(заглавные,строчные,цифры,
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спецсимволы).
Отмена - закрывает данный диалог без ввода пароля - Выйти без подтверждения пароля.
|<<< - удаляет последний введенный символ.

Обратите внимание на то, что при каждом выводе диалога на экран, программа случайным
образом меняет расположение символов. Безусловно, данный метод не может на сто процентов
защитить Вас от перехвата пароля, поэтому Вам также необходимо дополнительно
обеспечивать безопасность Вашего компьютера с помощью антивирусных программ и программ
фильтрации доступа интернет.

3 Дополнительно

3.1 Администрирование ключей ЭП

Администрирование существующих ключей ЭП клиента включает в себя следующие
возможности:
получение информации по указанному ключу;
смена пароля для доступа к секретному ключу ЭП в Хранилище;
печать Сертификата открытого ключа ЭП клиента;
копирование ключей ЭП в другое Хранилище;
удаление ключей ЭП из Хранилища.

Администрирование осуществляется программой - апплетом "MWRegtool - Регистрация".
Запустите программу "MWRegtool - Регистрация" (см.раздел).
Выберите пункт "Администрирование существующих ключей ЭП".
Далее Вам необходимо установить тип ключей, который указывает программе с каким типом и
форматом ключей будет производиться дальнейшая работа. Укажите тип ключа, который Вы
использовали при создании файла-хранилища(пред.регистрации или добавлении сотрудников) и
используете в своей повседневной работе.
Нажмите кнопку "Продолжать дальше".

В диалоге (рисунок ниже) Вы должны выбрать файл-хранилище, для этого нажмите кнопку 
"Выбор". После ее нажатия в окне появится стандартный диалог выбора файлов, найдите и
укажите требуемый файл-хранилище. В результате чего программа покажет список ключей ЭП,
содержащихся в указанном файле-хранилище. Данный список как правило содержит данные о
владельце ключа, некоторый идентификатор или PIN - номер, а также данные о сроке действии
данного ключа.
Внимание! Если у Вас был установлен тип ключей "ГОСТ-MWKey(Хранилище USB-Ключ)", то
при нажатии кнопки  "Выбор" сразу будет показан список хранилищ, расположенных в
активном USB-Ключе. Кроме того, будут закрыты кнопки с недоступными для этого вида
хранилища операциями.

Внешний вид диалога управления ключами.
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Внимание! для того чтобы производить любые действия указанные далее, Вам необходимо знать
пароль на доступ к соответствующему ключу, с которым предполагается произвести это действие.
Вводите его в диалоге(рисунок ниже). При вводе пароля Вы всегда можете использовать более 
безопасный метод ввода пароля, нажимая кнопки "..." напротив соответствующего поля ввода
пароля.
При вводе пароля, пожалуйста учитывайте состояние индикатора клавиатуры, который обережет
вас от ошибок ввода. Данный индикатор указывает текущую (выбранную) раскладку клавиатуры, а
также, не включен ли в данный момент "верхний регистр" (заглавные буквы) на вашей клавиатуре.
Об этом Вас информирует присутствие индикатора [CAPS] в названии клавиатуры.
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Получить данные по открытому ключу ЭП. Выберите в списке требуемый ключ и нажмите
кнопку "Информ.". В открывшемся окне введите пароль для доступа к секретному ключу.
Нажмите кнопку "Продолжить". Если все введено верно, и ключ зарегистрирован, Вы увидите
информацию рисунок далее:

Печать сертификата открытого ключа ЭП. Выберите в списке требуемый ключ и нажмите
кнопку "Печать". В открывшемся окне введите пароль для доступа к секретному ключу.
Нажмите кнопку "Продолжить". Программа выдаст на предварительный просмотр заполненный
бланк сертификата, который Вы сможете распечатать.
Смена пароля для доступа к ключу ЭП. Выберите в списке требуемый ключ и нажмите
кнопку "Пароль". В открывшемся окне введите новый пароль в поле "Пароль" и новый пароль в
поле "Повторно". Нажмите кнопку "Продолжить". В открывшемся окне введите пароль для
доступа к секретному ключу. Нажмите кнопку "Продолжить". Далее подтвердите запрос
программы на смену пароля нажав кнопку "Да".

Копирование ключа ЭП в другое Хранилище. Для копирования секретного ключа установите
требуемые Хранилища ключей  в обоих списках и полях "Исходный:", "Копируем в:" (то, из
которого будет копироваться ключ, и то, в которое будет копироваться ключ) с помощью
соответствующих кнопок "Выбор". В списке ключей выберите требуемый ключ и нажмите кнопку
"Копия". В открывшемся окне введите пароль на доступ к секретному ключу и нажмите кнопку
"Продолжить".
Внимание! Вы не можете указывать одинаковые хранилища в обоих полях. Также обратите
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внимание, что Секретный ключ ЭП является аналогом Вашей подписи при совершении
финансовых операций в системе. Попадание секретного ключа в руки злоумышленников может
привести к совершению несанкционированных Вами операций. Поэтому при копировании
ключей нужно быть внимательным.

Удаление ключа ЭП. Выберите в списке требуемый ключ ЭП и нажмите кнопку "Удалить". В
открывшемся окне введите пароль на доступ к секретному ключу. Нажмите кнопку
"Продолжить". Программа запросит подтверждения ваших действий (рисунок ниже), при нажатии
кнопки "Да" ключ будет удален из Хранилища ключей.
Внимание! Если ключ был удален из Хранилища ключей, восстановить его будет невозможно.
Удалять можно только ключи, которые в дальнейшем не будут использоваться при работе с
системой (например ключи с истекшим сроком действия).

Продление действия ключа ЭП. Выберите в списке требуемый ключ ЭП и нажмите кнопку
"Продлить". В открывшемся окне введите пароль на доступ к секретному ключу. Нажмите
кнопку "Продолжить". Программа запросит подтверждения ваших действий (рисунок ниже), при
нажатии кнопки "Да", указанный Вами ключ будет удален из Хранилища, при этом он
автоматически будет заблокирован в банке. Затем программа покажет Вам окно с заполненными
параметрами сотрудника для которого вы выполняете операцию продления. В следующих
нескольких шагах вам потребуется заново указать срок полномочий указанного сотрудника и
пароль доступа к ключу, после чего создать новый ключ и распечатать соответствующий
сертификат. На этом процедура продления ключа закончена, Вам потребуется обратиться в банк
для финальной регистрации и активации вновь созданного ключа. Более подробное описание
действий при заполнении данных и создании ключа ЭП сотрудников, вы уже могли прочесть
ранее в разделах "Регистрация - шаги...".

Внимание! Если для указанного ключа будет выполнена процедура продления, восстановить
его будет невозможно. Выполняйте операцию продления только в случае соответствующего
предупреждения программы "До окончания срока действия ключа осталось...", также
регламент этой процедуры вы можете согласовать со специалистом банка.
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